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Il DNS Filtering

FUNKTIONSUBERSICHT

Eine integrierte Funktion von N-able N-central

Intelligenter Schutz vor Bedrohungen

* Verhindern Sie in und auBerhalb des Netzwerks den
Zugriff auf unerwldnschte und gefahrliche Inhalte.

* Blockieren Sie per intelligenter Erkennung
schéadlicher Domains Phishing, Viren und andere
Cyberbedrohungen, einschlieBlich Zero-Day-Angriffe -
im Schnitt 80 Stunden schneller als bei vielen anderen
Lésungen.

* Verschaffen Sie sich Uberblick, Kontrolle und
Reporting-Daten zu Geraten im Roaming-Modus.

Alle Kunden mit einer Plattform verwalten

* Sorgen Sie flr schnelles Onboarding und managen Sie
alle Kunden Uber eine Konsole in N-central.

* FUgen Sie Kundenstandorte und -konfigurationen
in Minutenschnelle hinzu - keine Installation von
Software oder Hardware erforderlich.

N-able™ DNS Filtering ist eine in N-able
N-central® integrierte Funktion, mit der MSPs
mit einer Kombination aus Sicherheitsheuristik,
Bedrohungserkennung in Echtzeit und
Domain-Kategorisierung inre Kunden vor
Cyberbedrohungen und unangemessenen

Inhalten schdtzen kdnnen. Der intelligente
Schutzmechanismus von DNS Filtering erkennt und
sperrt bosartige Websites in Echtzeit, bevor diese

Ihre Kunden und deren Benutzer schadigen. Mit
DNS Filtering schutzen Sie sie in und auBerhalb des
Netzwerks. Die LOsung ist komplett cloudbasiert
und damit breiter und schneller skalierbar.

Global-Anycast-Netzwerk

* Profitieren Sie von einem hochredundanten und
zuverlassigen Anycast-Netzwerk: 50 Rechenzentren
weltweit und mehrere Nodes pro Zentrum.

* Garantieren Sie hohe Netzwerk-Performance
- dank eines der branchenweit grof3ten
Rechenzentrumsverblnde.

Klnstliche Intelligenz

° |dentifizieren Sie mit KI-Klassifizierung gefahrliche
Websites in Echtzeit.

* Wehren Sie noch nicht klassifizierte Phishing-
Gefahren mit bildbasierten Anti-Phishing-
Mechanismen ab.

° Unterbinden Sie Zero-Day-Angriffe mit moderner
Scantechnologie.

° Minimieren Sie Bedrohungen durch Botnets,
Cryptomining und Malware per Threat-Feed-
Augmentation.



On-Demand-Reporting mit Drill-Down Anpassung von Richtlinien

* Mit umfassenden Berichten nach Standort oder * Erstellen Sie individuelle Richtlinien fur einzelne
Benutzer erkennen Sie Nutzungsmuster und beliebte Geréate, Gruppen oder ganze Netzwerke.
Ziele.

* Sie konnen unbegrenzt viele Seiten sperren und
* Visualisieren Sie die Netzwerkaktivitdt und nehmen Sie Benutzer auf eine eigene Sperrseite umleiten.
anhand detaillierter Berichte zu Netzwerkverkehr und
Sicherheit beim Kunden Anpassungen vor.

* Decken Sie Sicherheitsltcken mit DNS-
Aktivitatsprotokollen auf.

Uber N-able

Mit N-able kénnen Managed Services Provider (MSPs) kleine und mittelstéandische Unternehmen effektiv bei der
Digitalisierung unterstttzen. Eine flexible Technologieplattform und leistungsstarke Integrationen erleichtern
MSPs die Uberwachung, Verwaltung und Sicherung der Systeme, Daten und Netzwerke ihrer Endkunden. Unser
wachsendes Portfolio an Sicherheits-, Automatisierungs- sowie Backup- und Wiederherstellungsliésungen
richtet sich an Fachleute fUr das IT-Servicemanagement. N-able vereinfacht komplexe Umgebungen und sorgt
daflr, dass Kunden ihre Probleme selbst in die Hand nehmen kdnnen. Wir bieten umfassenden, proaktiven
Support in Form von hilfreichen Partnerprogrammen, praktischen Schulungen und wachstumsférdernden
Ressourcen. So kdnnen MSPs hochwertige Services liefern und ihren Erfolg ausbauen.
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