
N-able MDR Darknet Exposure Monitoring 
kann die Abwehrkapazitäten über Ihre 
Firewalls, Endpunkte und Sicherheitsgeräte 
hinaus auch auf Foren für Identitätsdiebstahl 
und die kriminelle Szene ausweiten. 
N-able MDR schützt alle Domain-Konten 
mit automatischen Benachrichtigungen 
und Passwortzurücksetzungen, falls ein 
Geschäftskonto geleakt wird.

Darknet Exposure Monitoring
Erkennen Sie sofort, wenn Zugangsdaten Ihrer Mitarbeiter im Darknet auftauchen.

FUNKTIONSÜBERSICHT

Erweitern Sie Ihre Abwehr

Die Überwachung des Darknets 
durch N-able MDR verschafft 

Ihnen einen Einblick über Ihren 
eigenen Tellerrand hinaus, um 

zu verstehen, welchen Gefahren 
Sie ausgesetzt sind oder welche 

Bedrohungen möglicherweise 
geplant sind, noch bevor ein 

Angriff erfolgt.

Isolierte Erkennung

Schützen Sie Ihr 
Sicherheitsteam davor, selbst 

in Gefahr zu geraten. N-able 
MDR hilft Ihnen, das Risiko 
bei der Überwachung des 

Darknets zu minimieren. Es 
fungiert als Proxy, sodass Ihr 

Team sicher arbeiten kann.

Automatische 
Warnmeldungen

Bereinigen Sie offengelegte 
Zugangsdaten schnell 

mit automatischen 
Benachrichtigungen an 

betroffene Benutzer oder 
die Verantwortlichen.
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Scannen nach geleakten Konten  
im Deep Web und Darknet
Die N-able MDR Security Operations Platform misst 
das Risiko, das mit bestimmten Datenschutzverstößen 
oder dem Verlust von Zugangsdaten einhergeht, 
um Kontoübernahmen und Credential Stuffing-
Angriffe zu verhindern. Unsere Plattform stellt auch 
fest, wenn ein geleaktes Konto im geschützten 
Netzwerk potenziell nutzbar ist. N-able MDR kann 
eine automatische Benachrichtigung an Betroffene 
versenden (einschließlich des Benutzers und des 
Sicherheitsteams) und eine Passwortzurücksetzung 
für das geleakte Geschäftskonto einleiten.

Wie N-able MDR Kunden  
vor Verstößen schützt
N-able MDR kennt das genaue Datum und die Uhrzeit, 
zu der jedes Konto in Ihrem Netzwerk sein Passwort 
zuletzt geändert hat. Unsere Security Operations 
Platform ergänzt diese Daten um Informationen 
darüber, ob (und wann) Ihre Konten im Internet 
(z. B. im Deep Web oder Darknet) offengelegt 
wurden. Wenn ein Konto offengelegt wurde und 
die letzte Passwortänderung vor dem Datum der 
Offenlegung liegt, besteht ein hohes Risiko, dass es 
von einem Angreifer genutzt wird, um auf Ihr Netzwerk 
zuzugreifen.
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Funktionen von N-able MDR Darknet Exposure Monitoring

Scannen nach geleakten Konten im Deep Web und Darknet

Mithilfe der von N-able MDR gesammelten Daten können 
wir das mit einem bestimmten Datenschutzverstoß oder 
einem Zugangsdatenleck verbundene Risiko effektiv 
quantifizieren, was dazu beiträgt, Kontoübernahmen 
und Credential Stuffing-Angriffe zu verhindern.

Schützt alle Domain-Konten

Bei kritischen (Konten mit vielen Berechtigungen) und 
hochgradigen (Konten mit wenigen Berechtigungen) 
Sicherheitsverletzungen bestimmt N-able MDR, wann 
sich ein geleaktes Konto möglicherweise im geschützten 
Netzwerk befindet.

Einsicht in die Kontosicherheit

Unsere Plattform kennt das genaue Datum und die 
Uhrzeit, zu der jedes Konto aktualisiert wurde, und 
die Sicherheitsanalyse erweitert diese Daten um 
Informationen über die Offenlegung von Konten im 
Clear Web, Deep Web oder Darknet.

Automatische Benachrichtigung und 
Passwortzurücksetzung

N-able MDR kann eine automatische Benachrichtigung 
veranlassen (u. a. an den Benutzer und Ihr Sicherheitsteam) 
und eine Passwortzurücksetzung des geleakten 
Geschäftskontos einleiten.

Was macht N-able MDR 
einzigartig?
Wir lassen Ihr Unternehmen nicht  
im Dunkeln tappen.

N-able MDR bietet ein erstklassiges 
Command Center für den 
Sicherheitsbetrieb, das speziell für 
den Channel entwickelt wurde. Mit 
der Security Operations Platform 
von N-able MDR und den Managed 
Detection and Response (MDR)-
Dienstleistungen stoppen wir komplexe 
Cyberbedrohungen, reduzieren 
Schwachstellen und übernehmen die 
Kontrolle über weitläufige IT-Aktivitäten. 
Sie können unsere Plattform selbst 
verwalten oder das Sicherheitscenter 
von N-able MDR beauftragen, Ihr 
Unternehmen rund um die Uhr zu 
schützen.

Unsere Plattform bietet erstklassige 
Analysen, Compliance-Berichte und 
Automatisierungstools, integrierte 
Bedrohungsdaten, eine 24/7-Suche nach 
geleakten Konten im Deep Web und 
Darknet, eine Bereitstellung innerhalb 
von 90 Minuten, Kundenbetreuung auf 
Abruf und vieles mehr.

N-able MDR ist eine kostengünstige und 
realisierbare Lösung für kleine, mittlere 
und große Unternehmen. Kunden können 
ihre Netzwerke lokal, in der Cloud und 
weltweit überwachen und schützen.

http://n-able.com/de

